Aufristen fur den Krieg im Cyberspace
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Das Storen fremder Netzwerke konnte vom Ausland als feindlicher Akt interpretiert
werden. (Bild: Simon Dawson / Bloomberg)

Der Nachrichtendienst soll kiinftig in Computernetzwerke im Ausland
eindringen und diese storen diirfen — auch zur Abwehr von
Wirtschaftsspionage. Doch Angriffe auf digitale Infrastrukturen bergen stets
auch das Risiko von Kollateralschaden.

Feindliche Ubergriffe oder Spionagetitigkeiten im Cyberspace sind eine
Realitiat. Darauf miissen sich auch der Bundesrat und der Nachrichtendienst
des Bundes (NDB) einstellen. Im neuen Nachrichtendienstgesetz, das im
Friihling im Nationalrat behandelt wird, ist denn auch vorgesehen, das der
NDB kiinftig in Computersysteme und -netzwerke eindringen kann — auch im
Ausland. Einerseits soll er dort Informationen beschaffen diirfen. Andererseits
soll er den digitalen Informationsfluss aber auch «stéren, verhindern oder
verlangsamen» konnen, falls er den begriindeten Verdacht hat, dass Systeme
fiir Angriffe auf kritische Infrastrukturen in der Schweiz verwendet werden.

Die Informationsbeschaffung im Cyberspace gehort zum Einmaleins der
internationalen Nachrichtendienste. Es ist deshalb eine Anpassung an



internationale Gepflogenheiten, dem NDB dies zu erlauben. In «politisch
heiklen Fallen» muss der NDB zudem die Erlaubnis des Vorstehers des
Verteidigungsdepartements (VBS) einholen.

«Kaskade von Wirkungen»

Heikler ist hingegen das Eindringen in auslandische Systeme und Netzwerke,
um diese zu storen. Zwar soll das nur zur Verteidigung der eigenen
Infrastrukturen erlaubt sein. Dennoch stellt sich die Frage, ob solches vom
Ausland nicht als feindlicher Akt interpretiert werden konnte. Zumal Angriffe
iiber Computernetzwerke etliche Schwierigkeiten bergen. So ist es gemass
einem Gutachten des Bundesamtes fiir Justiz und der Direktion fiir
Volkerrecht «ausserst schwierig, einen Erstschlag zuriickzuverfolgen»,
weshalb die Gefahr bestehe, dass der Gegenschlag auf das falsche Ziel gerichtet
werde. Zudem konnten Angriffe tiber Computernetzwerke eine «Kaskade von
Wirkungen verursachen», die sowohl militarische als auch zivile Objekte
treffen konne und deren Ausmass «schwer voraussehbar» sei. Es besteht also
stets das Risiko, ein falsches Ziel zu treffen oder Kollateralschaden zu
verursachen.

Die Geschaftspriifungsdelegation (GPDel) des Parlaments hat in einem Bericht
explizit darauf hingewiesen, dass sich in diesem Zusammenhang
«verschiedene volkerrechtliche Fragen» stellten, auf die der Bundesrat in
seiner Botschaft nicht eingehe. Die GPDel hat der Sicherheitspolitischen
Kommission (SiK) nahegelegt, dies im Rahmen ihrer Beratungen vertiefter
abzuklaren.

Nun hat die SiK des Nationalrats diesen Punkt Ende des vergangenen Jahres
zwar ausfiihrlich diskutiert. Doch faktisch hat sie einzig Hiirden abgebaut.
Wahrend die Vorlage des Bundesrates vorsieht, dass das Eindringen in
auslandische Computernetzwerke in jedem Fall vom Bundesrat genehmigt
werden muss, will die SiK dies abschwiachen: Der Entscheid soll an den VBS-
Vorsteher oder — in «Fallen von untergeordneter Bedeutung» — gar an den
Direktor des NDB delegiert werden konnen. Dies, obwohl der Bundesrat in
seiner Botschaft schreibt, dass solche Aktionen «aussenpolitisch sensibel»
seien und deshalb «nicht in der alleinigen Zustandigkeit des NDB liegen
konnen».


http://www.parlament.ch/d/organe-mitglieder/delegationen/geschaeftspruefungsdelegation/gutachten-zhd-gpdel/Documents/gutachten-ejpd-computernetz-vbs-2009-03-10-d.pdf
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Stellt sich die Frage, welche Angriffe auf kritische Infrastrukturen denn
«untergeordnete Bedeutung» hitten. SiK-Mitglied Corina Eichenberger (fdp.,
Aargau) erklart dies so: In einem ersten Schritt konne der NDB im Fall eines
Angriffs schnell Gegenmassnahmen einleiten und zum Beispiel den
Datenverkehr verlangsamen und erst danach den Bundesrat involvieren. SiK-
Prasident Thomas Hurter spricht von einer «Prazisierung, nicht einer
Abschwachung» der Bewilligungspraxis. In Fallen grosserer Tragweite miisse
der Bundesrat selbstverstandlich involviert sein.

Fiir Daniel Vischer (gp., Ziirich) stehen hingegen taktische Griinde im
Vordergrund: «Gerade weil solche Aktionen aussenpolitisch dusserst riskant
sind, ist es in den Augen der Kommissionsmehrheit besser, wenn der
Bundesrat nicht iiber alles Bescheid weiss.» Vischer selbst gehort zur
Minderheit in der Kommission, die das Eindringen in Computernetzwerke aus
der Vorlage streichen will. «Wir sprechen hier von Cyberkrieg. Solche
Massnahmen sollten nicht im Rahmen des Nachrichtendienstgesetzes geregelt

werden. »

Auch Eichenberger ist sich bewusst, dass sich der Gesetzgeber hier auf heiklem
Terrain bewegt. «Es ist klar, dass solche Massnahmen neutralitatspolitische
Implikationen haben konnen.» Deshalb miissten sie «ausserst zuriickhaltend»
und «mit grosster Vorsicht» angewendet werden.

Eine allzu grosse Zuriickhaltung stiinde allerdings im Widerspruch zu friiheren
Ausserungen von Bundesrat Ueli Maurer. So hatte dieser bereits im Vorfeld
der Beratungen angekiindigt, dass der Nachrichtendienst kiinftig auch zur
Abwehr von Wirtschaftsspionage eingesetzt werden soll. Tatsachlich ist im
Gesetz vorgesehen, dass der NDB auch «zum Schutz des Werk-, Wirtschafts-
und Finanzplatzes Schweiz» tatig werden kann. Hurter weist darauf hin, dass
der Dienst zu diesem Zweck nur «in besonderen Lagen» zum Einsatz kame.
Angriffe auf einzelne Firmen reichten dazu seines Erachtens nicht aus.

Schwer kontrollierbar

Nicht nur politisch, auch juristisch ist das geplante Aufriisten im Cyberspace
umstritten. «Solche Aktionen haben Angriffscharakter — etwas, was im
militarischen Bereich fiir ein neutrales Land bisher undenkbar war», sagt
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Martin Steiger, Anwalt und Spezialist fiir Rechtsfragen im digitalen Raum.
Zudem wiirden ziemlich sicher private Organisationen mit den
Hackerangriffen betraut, weil das entsprechende Wissen beim Bund fehle.
Umso schwieriger gestalte sich die Kontrolle dartiber.

Der Nachrichtendienst selber gibt sich zugeknopft. Die Ausgestaltung des
betreffenden Artikels sei Gegenstand der «politischen Entscheidfindung durch
das Parlament». Der NDB nehme dazu keine Stellung. Ebenfalls nichts sagen
will der Dienst dazu, wie er beim Eindringen in auslandische
Computersysteme Kollateralschiden vermeiden wiirde. Uber Einzelheiten
operativer Tatigkeit konne man keine Auskunft erteilen. Auch die Frage, gegen
welche Akteure sich allfallige Hackerangriffe richten konnten, lasst der NDB
unbeantwortet. Er halt jedoch fest, dass fiir das Vorgehen gegen nichtstaatliche
Akteure in jedem Fall ein Bundesratsbeschluss notig sei.



